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Virtual Private Networking

VPN mit AVM

VPN-L6sungen von AVM verbinden, was zusam-
mengehort: AuRendienstmitarbeiter, Heimarbeits-
platze und ganze Netzwerke entfernter Firmen-
standorte erhalten tiber den AVM Access Server
und NetWAYS/ISDN den sicheren und einfachen
Zugang zum Firmennetzwerk. Uber VPN kdnnen
Netzwerkanwendungen, die im Firmennetzwerk
zum Einsatz kommen, auch von rdumlich entfern-
ten Standorten genutzt werden. VPN ermoglicht
die Nutzung aller IP-basierten Netzwerkanwen-
dungen aus der Ferne. Typische Netzwerkanwen-
dungen wie beispielsweise Terminaldienste,
Datenbanklosungen, die Windows-Datei- und
Druckerfreigabe, E-Mail und Workflow-Losungen
werden Gber VPN genauso benutzt wie im
Firmennetzwerk — in der Regel ohne spezielle
Anpassungen. Die VPN-Produkte AVM Access
Server und NetWAYS/ISDN bauen hierfiir einen
kostengiinstigen und gesicherten VPN-Tunnel
durch das Internet zum Firmennetzwerk auf:

In der Firmenzentrale und in Zweigstellen kommt
der AVM Access Server zum Einsatz; fiir die An-
bindung von Einzelpldtzen ist NetWAYS/ISDN
die richtige Wahl.

www.avm.de

VPN - das Konzept

Hinter dem Konzept "Virtual Private Network"
(VPN) steckt die Idee, eine Verbindung zum ent-
fernten Netzwerk nicht mehr tiber eigens ange-
mietete Festverbindungen oder Wahlleitungen
aufzubauen, sondern stattdessen das Internet als
kostengiinstiges und schnelles Medium zu ver-
wenden. Die Nutzdaten werden dabei auf ihrem
Weg durch das Internet mit Hilfe von leistungs-
fahigen Verschliisselungstechniken vor unbe-
rechtigtem Abhoren geschiitzt. Man spricht von
einem "Tunnel", der durch das Internet zur
Gegenstelle aufgebaut wird.

Einfache Bedienung

Die einfache Bedienung der AVM VPN-LSsungen
war bereits wahrend der Entwicklung ein wichtiges
Ziel. Zahlreiche Assistenten und eine iibersichtliche
Windows-Oberfldche helfen daher bei der Installa-
tion und Administration des AVM Access Servers
und NetWAYS/ISDN. Der einfache Export einer
VPN-Konfiguration liber eine verschliisselte Datei
oder iiber E-Mail macht die Konfiguration der
Gegenstelle zum Kinderspiel.

Sicherheit

Sowohl der AVM Access Server als auch NetWAYS/
ISDN bauen den VPN-Tunnel mit Hilfe des etab-
lierten Protkolls IPSec auf. IPSec ist ein offener
und weltweit fiir seine Sicherheit anerkannter
VPN-Standard. Innerhalb von IPSec konnen ver-
schiedene Verschliisselungstechniken eingesetzt
werden. Neben den Verfahren DES und 3DES
unterstiitzt AVM auch den neuen "Advanced
Encryption Standard”. Mit Schliissellangen von
128 bis 256 bit wird auch fiir die Zukunft die Sicher-
heit vor dem unberechtigten Entschliisseln der
Daten gewahrleistet.

Der von AVM selbst entwickelte und vom Betriebs-
system unabhéngige IP-Stack bietet den zuverlassi-
gen Firewall-Schutz des Firmennetzwerks gegen-
tiber dem Internet. Mit IP-Paketfiltern, Network
Address Translation (NAT) und Stateful Packet
Inspection werden einkommende Pakete vom
AVM Access Server griindlich untersucht und gege-
benenfalls gefiltert. Zahlreiche Voreinstellungen
helfen, eine sichere Grundkonfiguration zu reali-
sieren. Bekannte Angriffsmuster wie beispiels-
weise unsinnig gesetzte TCP-Optionen, Teardrop-
Attacken, Ping of Death Pakete und viele andere
Muster werden erkannt und blockiert.
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VPN-Verbindungskosten

Ein grofler Vorteil des VPN-Konzeptes ist es,
dass unabhangig von der raumlichen Entfer-
nung fiir beide Standorte nur die Kosten fiir
den Internetzugang anfallen. Giinstige und
schnelle Internetzugange existieren heute
nahezu weltweit und liber verschiedenste
Zugangstechniken.

Da der AVM Access Server und NetWAYS/
ISDN sowohl den Internetzugang als auch die
VPN-Verbindung realisieren, ist der kosten-
sparende Short Hold Mode auch im VPN-
Betrieb nutzbar. Die Internetverbindung wird
automatisch bei Bedarf auf- und abgebaut,
die erforderliche Neuaushandlung des VPN-
Tunnels erfolgt automatisch im Hintergrund.

VPN auch zwischen dynamischen
IP-Adressen

Viele Internetanbieter, gerade solche, deren
Zugdnge sich fiir Home-Offices oder kleine
Zweigstellen eignen, bieten heutzutage ledig-
lich eine dynamische IP-Adresse. Viele VPN-
Lésungen bendtigen jedoch eine statische
IP-Adresse. Nicht so die VPN-Losungen von
AVM. Auch zwischen zwei dynamischen IP-
Adressen kann mit dem AVM Access Server
oder mit NetWAYS/ISDN ein VPN-Tunnel auf-
gebaut werden, so dass auch kostengiinstige
Standardzugdnge verwendet werden kdnnen.
Wenn der Access Server nicht standig mit dem
Internet verbunden ist, kann NetWAYS/ISDN
sogar iiber einen kurzen, gebiihrenfreien
ISDN-Anruf die Internetverbindung des
Access Servers anstofien — natiirlich auto-
matisch beim VPN-Verbindungsaufbau.

Geschwindigkeit

Einige Internet-Zugangstechniken, wie
beispielsweise DSL oder GPRS, eignen sich
ausschliefilich dazu, eine Verbindung in das
Internet aufzubauen. Eine Direkteinwahl ist
mit diesen Techniken nicht moglich. Erst mit
VPN kénnen diese schnellen und giinstigen
Zugangstechniken tiberhaupt fiir den Fern-
zugang verwendet werden.

Dariiber hinaus ermaglicht die Nutzdaten-
kompression eine erhebliche Steigerung der
Ubertragungsgeschwindigkeit. Mit IPComp
werden die Nutzdaten mit einer bis zu 200%
hoheren Geschwindigkeit durch den VPN-
Tunnel tibertragen als die tatsachliche phy-
sikalische Ubertragungsgeschwindigkeit.

Offene Standards

Durch die breite Unterstiitzung der offenen
VPN-Industriestandards IKE und IPSec sind
der AVM Access Server und NetWAYS/ISDN
zu einer Vielzahl von VPN-Geraten anderer
Hersteller interoperabel.

AVM NetWAYS/ISDN

m Umfangreicher Remote Access- und
VPN-Client

® [nternetanbindung iiber ISDN-W&hl- und
Festverbindung, DSL, GSM, HSCSD, Ethernet,
WLAN, DFU-Verbindung (fiir GPRS, UMTS,
Analogmodem etc.)

m |PSec Tunnelmode

= Authentication Header (AH, RFC 2402)

m Encapsulated Security Payload
(ESP, RFC 2406)

m SHA-1, MD5

m DES, 3DES, AES

m |PComp RFC 2393 mit Deflate (RFC 2394),
LZS (RFC3051), LZJH (RFC 2395)

m Internet Key Exchange (IKE, RFC 2490),
Main und Aggressive Mode

m Firewall (Paketfilter, NAT)

m Authentisierung iiber Preshared Keys oder
X.509-Zertifikate

m Smartcard-Unterstiitzung tiber Microsoft
Cryptographic Service Provider (CSP)

m Short Hold Mode, NetBIOS Spoofing

m DSL-Unterstiitzung iiber AVM FRITZ!Card
DSL und Ethernet-DSL-Modem (PPPoE)

®m GSM und HSCSD mit FRITZ!GSM

Systemvoraussetzungen

m Ab Intel Pentium 200 oder vergleichbarem
Prozessor

® Windows XP/Me/98 und Windows
2000/NT 4.0

® Fiir VPN-Verbindungen iiber das DFU-Netz-
werk oder bei Verwendung von Smartcards
zur Authentisierung: Windows XP, 2000

= 64 MB RAM

Bitte beachten Sie, dass NetWAYS/ISDN

noch weitere wesentliche Leistungsmerkmale
besitzt, die sich allerdings nicht auf den
VPN-Einsatz beziehen. Weitere Leistungs-
merkmale entnehmen Sie daher bitte dem
gesonderten Datenblatt zu NetWAYS/ISDN.

AVM Access Server

m Umfangreiches VPN-Gateway und VPN-
Concentrator

® [nternetanbindung iiber ISDN-Wahl- und
Festverbindung, DSL, GSM, HSCSD, Ethernet

m |PSec Transport- und Tunnelmode

m Authentication Header (AH, RFC 2402)

m Encapsulated Security Payload
(ESP, RFC 2406)

m SHA-L, MD5

m DES, 3DES, AES

m |PComp RFC 2393 mit Deflate
(RFC 2394), LZS (RFC 3051), LZJH (RFC 2395)

m Internet Key Exchange (IKE, RFC 2490),
Main und Aggressive Mode

m Stateful Packet Inspection Firewall (Paket-
und Portfilter, Input, Output, Forwarding)

m Skalierbarkeit iber Basisanschluss- und
Primarmultiplexkarten (BRI, PRI)

m Authentisierung tiber ,preshared keys*
und X.509 Zertifikate

® Integrierte X.509-Zertifizierungsstelle

Systemvoraussetzungen

m Ab Intel Pentium 200 oder vergleichbarem
Prozessor

® Windows 2003, Windows XP, Windows 2000
und Windows NT 4.0 (jeweils fiir Server
und Workstation)

® 64 MB RAM

m 50 MB Festplattenplatz zur Installation,
bis zu 250 MB Festplattenplatz im Betrieb
(bei Protokollierung)
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Bitte beachten Sie, dass der AVM Access
Server noch weitere wesentliche Leistungs-
merkmale besitzt, die sich allerdings nicht auf
den VPN-Einsatz beziehen. Weitere Leistungs-
merkmale entnehmen Sie daher bitte dem
gesonderten Datenblatt zum AVM Access
Server.
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